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El dinero de los contribuyentes se desperdicia debido a los riesgos que implican las
compras de tecnologia de Denver

DENVER — Las directrices contradictorias entre los departamentos de la ciudad sobre las
reglas para las compras de tecnologias estan permitiendo que persista el mal uso del dinero
de los contribuyentes. El informe de seguimiento de nuestra oficina sobre una auditoria de
los Servicios de Tecnologia descubrio que esta agencia, la cual es responsable de revisary
aprobar todas las compras de tecnologia de la ciudad, no establecié formalmente las
directrices con la Oficina del Contralor para determinar cuando se pueden usar las tarjetas
de compra para las adquisiciones de tecnologia.

La Oficina del Contralor emite las tarjetas de compra a los departamentos de la ciudad. Las
directrices sobre el uso de tarjetas de compra para adquirir tecnologia discrepaban de las
normas de los Servicios de Tecnologia, y se negaron a actualizarlas. Esto dio lugar a un
lenguaje inconsistente en las ordenes ejecutivas, las politicas y las directrices de la ciudad.
Ademas, los Servicios de Tecnologia no definieron en qué consiste una compra de
tecnologia. Que haya una terminologia discrepante significa que las operaciones de compra
de tecnologia de la ciudad siguen siendo susceptibles a la interpretacion.

“Sin una definicion clara de la politica que determina que es una compra de tecnologia
permitida, es posible que un empleado de la ciudad incumpla involuntariamente los
requisitos de los Servicios de Tecnologia”. El Auditor Timothy M. O'Brien explica: “Si esto
ocurre, no esta claro si hay que hacer rendir cuentas a un empleado o a una agencia”.

Nuestra auditoria de 2023 evaluo la aplicacion de la Orden Ejecutiva N.2 18, por parte de los
Servicios de Tecnologia. La orden ejecutiva aclara la mision, el papel y la autoridad de los
Servicios de Tecnologia. Descubrimos que los directivos y empleados de la ciudad pasaron
por alto la aprobacion necesaria para el uso de las tarjetas de compra y para obtener los
reembolsos de los gastos relacionados con las compras de tecnologias de la informacion.
Ademas, la guia para las compras de tecnologia carecia de definiciones claras y pasos
estandarizados para la aprobacion de compras. Al no implementar nuestras
recomendaciones, la seguridad de los datos de la ciudad esta en riesgo y se desperdicia el
dinero de los contribuyentes al perderse la oportunidad de obtener descuentos por
volumen.
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Esta auditoria genero algunos avances necesarios a la hora de identificar violaciones de
compras cuando se usa un contrato a través la implementacion reciente de un flujo de
trabajo. Este exige la aprobacion de la compra por parte del director de datos después de
haberse completado con éxito una evaluacion de riesgo del proveedor.

Ademas, un panel de control que se ha implementado recientemente visualiza las compras
de tecnologia realizadas con tarjetas de compra y ayuda a mantener informados a los
directivos de los Servicios de Tecnologia.

Estos flujos de trabajo son un paso importante para la supervision”, dijo el Auditor O'Brien.
“Sin embargo, si el Departamento de Servicios Tecnolégicos no documenta los procesos, los
roles y las responsabilidades para administrar el panel de control o para implementar el
flujo de trabajo, este conocimiento podria perderse si los miembros del personal dejan el
empleo con la ciudad”.

EL Departamento de Servicios de Tecnologia desarrollo y ofrecio capacitacion a los
empleados de la ciudad sobre los métodos aprobados para comprar tecnologia, pero no
monitoreo el porcentaje de empleados que finalizaron la capacitacion ni documento este
requisito en la politica. Educar a todos los empleados es importante para evitar que se
produzcan compras de tecnologia no autorizadas cuando se usa una tarjeta de compra o se
realiza reembolso de los gastos.

Ademas, el Departamento de Servicios de Tecnologia no actualizo ni definié las politicas y
los procedimientos para abordar los reembolsos de gastos por la compra de tecnologia. El
uso incorrecto de los reembolsos de gastos podria hacer que las compras de tecnologia
entren en conflicto con las pautas de la Orden Ejecutiva N.2 18.

“Es posible que revisemos estas areas de riesgo en futuras auditorias para asegurarnos de
que la ciudad tome las medidas de rectificacion adecuadas”, dijo el Auditor O’Brien.

Resulta alentador que, desde nuestra auditoria inicial realizada en mayo de 2023, el nimero
de posibles infracciones de compra de tecnologia y el dinero asociado a estas compras
hayan disminuido. Esto se puede atribuir a las acciones tomadas por el Departamento de
Servicios de Tecnologia. Sin embargo, hasta octubre de 2024, se estaban produciendo
infracciones de mas de 10,000 dolares por mes.

Los Servicios de Tecnologia implementaron en su totalidad solo dos de las recomendaciones
propuestas en el informe de la auditoria original realizada en el 2023. Implemento
parcialmente otras tres, pero no implemento una recomendacion.

Puede encontrar mas informacion sobre el Auditor y las auditorias recientes en nuestro sitio
web.

Lea el informe de seguimiento



https://denvergov.org/Government/Agencies-Departments-Offices/Agencies-Departments-Offices-Directory/Auditors-Office/Audit-Services/Audit-Reports/Citywide-Information-Technology-Purchases-Follow-Up

Lea la auditoria

Puede encontrar mas informacion sobre el Auditor y su trabajo reciente en nuestro sitio web.

Acerca de la Oficina del Auditor

EL Auditor de Denver es elegido piblicamente y responde a los votantes. El papel del auditor
es ayudar a minimizar los riesgos, mejorar los controles internos, maximizar la eficiencia y
fortalecer la rendicion de cuentas.

Acerca del Auditor O'Brien

El Auditor de Denver, Timothy M. O'Brien, Contador Piblico Certificado, tiene mas de 40 anos
de experiencia en auditoria y contabilidad. El Auditor O'Brien se esfuerza por brindar mayor
claridad, transparencia y responsabilidad al gobierno de la ciudad de Denver para sus
residentes. Elegido en 2015 y reelegido en 2019 y 2023, Timothy O'Brien se distingue de sus
predecesores al ser un auditor profesional.

El Auditor O'Brien y su oficina han ganado muchos premios nacionales por su trabajo,
incluyendo siete Premios Knighton de la Asociacion de Auditores de Gobiernos Locales:

e Premio Distinguido Knighton 2023 - Campamentos de las personas sin hogar

e Premio Knighton Ejemplar 2022 - Servicios residenciales de basura, reciclaje y
compostaje

e Premio Distinguido Knighton 2021 - Sistema de transporte de estacionamiento
del aeropuerto

e Premio Knighton Ejemplar 2020 - Programa de reparacion de aceras en
vecindarios

e Premio Distinguido Knighton 2019 - Programa Preescolar de Denver

e Premio Distinguido Knighton 2018 - Vivienda asequible

e Premio Ejemplar Knighton 2015 - Servicios Humanos de las Montanas Rocosas

EL Auditor O'Brien también recibio el Premio David M. Walker a la Excelencia en la
Responsabilidad Gubernamental en 2022 del Foro Nacional Intergubernamental de Auditoria
y el Premio de Acceso a la ADA de la Coalicion de Personas con Discapacidades Cruzadas de
Colorado en 2018 por su trabajo en nombre de las personas con discapacidades. El auditor
O'Brien recibio el Premio al Mejor CPA en Impacto Gubernamental 2017 del Instituto
Americano de Contadores Publicos. Fue honrado con el Premio a la Excelencia Jonathan
Holtzinger 2016 por la Sociedad de Analistas Financieros Colegiados de Colorado por
demostrar los mas altos estandares como profesional financiero y de inversiones.
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